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Resumo:

Neste projeto iremos utilizar a teoria de niameros para descrever um método
de envio de mensagens, o método de criptografia RSA.

Introducao

A criptografia estuda os métodos para codificar uma mensagem de modo
gue sO seu destinatario legitimo consiga interpretd-la. O método de
criptografia RSA foi inventado em 1978 por R.L.Rivest, A.Shamir e L.
Adleman, de onde vem o nome RSA. Para aplicar este método é preciso
utitizar algumas nocdes de teoria de numeros, tais como: maximo divisor
comum, numeros primos, fatoracdo, congruéncia, entre outras. A teoria dos
nameros auxilia também para garantir a seguranca do método.

Materiais e métodos

Por se tratar de um projeto de pesquisa basica, a metodologia empregada
consiste de pesquisas bibliograficas, estudo do material coletado,
apresentacao de seminarios e discusséo do tema abordado.

Resultados e Discussao

Um dos mais importantes objetivos de nosso trabalho é entender como
funciona a Criptografia e como podemos utilizd-la com seguranca.
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Para codificar uma mensagem pelo método RSA precisamos de um numero
natural n e da sua decomposicado em nameros primos (em geral tomamos
n=p.q). Para decodificar a mensagem é necessario conhecer esta fatoracao
em primos. Quanto maiores forem os numeros primos escolhidos, mas dificil
sera a fatoracdo de n e maior sera a seguranca do método.

A teoria dos numeros nos auxilia na busca de nimeros primos bem grandes,
com 60 ou mais algarismos. Dentre as formulas existentes para este fim,
estudamos as formulas polinomiais, as formulas exponenciais (numeros de
Mersenne e nimeros de Fermat) e as férmulas fatoriais.

Para codificar uma mensagem utilizaremos também a funcéo de Euler O,
gue associa a cada numero inteiro positivo n 0 nimero inteiro positivo ®(n)
gue é o0 numero de inteiros menores do que n que Sao primos com n.
Utilizando a teoria de grupos, mostramos que ®(mn)= ®(m)d(n), para m,n
nameros inteiros positivos e que ®(p)=p-1 se p € um numero primo.

Primeiramente, se desejamos usar o método RSA precisamos converter a
mensagem em uma sequéncia de numeros. Chamaremos esse primeiro
momento de pré-codificacdo. Na pré-codificagdo convertemos as letras em
nameros usando a seguinte tabela de converséo:

A B C D E F G H I J K L M
10 11 12 13 14 15 16 17 18 19 20 21 22

N O P Q R S T U v W X Y Z
23 24 25 26 27 28 29 30 31 32 33 34 35

O espaco entre duas palavras seré substituido pelo nimero 99, quando for
feita a conversdo. Por exemplo, a palavras Paraty € linda é convertida no
namero:

2510271029349914992118231310.

Antes de continuar precisamos determinar os parametros do sistema RSA
gue vamos usar. Estes parametros sdo dois primos distintos, que vamos
denotar por p e g. Ponha n=pq. A ultima fase do processo de pré-codificacdo
consiste em quebrar em blocos o longo nimero produzido anteriormente.
Estes blocos devem ser numeros menores que n. Por exemplo, se
escolhemos p=11 e =13, entdo n=143. Neste caso, a mensagem, cuja
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conversdo numérica foi feita anteriormente, pode ser quebrada nos
seguintes blocos:

25-102-7-102-93-49-91-49-92-118-23-13 - 10.

Encerramos assim a pré-codificacdo, e podemos passar a etapa da
codificacdo propriamente dita. Para codificar a mensagem precisamos de n,
gue é o produto dos primos, e de um inteiro positivo e que seja inversivel
moédulo ®(n). Em outras palavras, mdc(e, ®(n))=1. Note que é facil calcular
®(n) se conhecemos p e q; de fato,

O(n)=(p-1)(9-1).

Chamaremos o par (n,e) de chave de codificacdo do sistema RSA que
estamos usando, esta chave é publica. Tendo submetido a mensagem a pré-
codificacdo, temos uma sequéncia de numeros em blocos. Codificaremos
cada bloco separadamente, e a mensagem codificada serd a sequéncia de
blocos codificados. Vamos denotar o bloco codificado por C(b). A formula
para calcular C(b), é a seguinte:

C(b)= resto da divisado de b® por n.

Vejamos o0 que aconteceria no exemplo que estamos tomando. Temos
n=143 e ®(n)=120. Ainda precisamos escolher e. Neste exemplo, o menor
valor para e é 7, que é o menor primo que nado divide 120. Assim, o bloco
102 da mensagem anterior é codificado como o resto da divisdo de 102’ por
143. Fazendo as contas, obtemos que C(102) = 119. E codificando toda a
mensagem, obtemos a seguinte sequéncia de blocos:

64-119-6-119-102-36-130-36-27-79-23-117 - 10.

Vejamos entdo, como fazer para decodificar um bloco da mensagem
codificada. A informag&o que precisamos para poder decodificar consiste de
dois numeros: n e o inverso de e médulo ®(n), que denotamos por d.
Chamaremos o par (n,d) de chave de decodificacdo. Seja a um bloco da
mensagem codificada, entdo D(a) ser4d o resultado do processo de
decodificacdo. A féormula para calcular D(a) é a seguinte:

D(a)= resto da divisdo de a® por n.
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Podemos calcular d facilmente, desde que ®(n) e e sejam conhecidos. No
exemplo que estamos acompanhando, temos que n=143 e e=7. Aplicando
alguns algoritmos de teoria de numeros e congruéncias, obtemos que
d=103. Assim, para decodificar o bloco 119 da mensagem codificada,
calculamos a forma reduzida de 119'% médulo 143. Usando propriedades de
congruéncias, podemos verificar que, de fato, 119'% = 102 (mod 143).
Fazendo isso para todos os blocos da mensagem codificada, encontramos a
mensagem decodificada, como queriamos.

Conclusoes

A teoria de numeros é uma das teorias matematicas mais antigas e vem
sendo estudada até os dias de hoje com aplicacdes cada vez mais atuais.
Vimos neste projeto que o método de codificagdo de mensagens RSA tem
como base matematica a teoria de nameros, tanto para a sua formulacéo
como para garantir a sua segurancga.

Agradecimentos

Agradeco a Deus, por me dar saude e for¢ca, a minha familia, a minha
orientadora e ao CNPq pela bolsa de estudos.

Referéncias

Coutinho, S.C., Nimeros inteiros e Criptografia RSA, Série de Computagéo
e Matematica, IMPA/SBM, Rio de Janeiro, 1997.

Santos, José Plinio de Oliveira,. Introducéo a Teoria dos Nameros, Colecao
Matemética Universitaria, IMPA, Rio de Janeiro, 1998.

4 PARANA
GOVERNO DO ESTADO
Secretaria da Ciéncia, Tecnologia
eEnsino Superior



