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Resumo: Com mais de 20 mil pessoas envolvidas em sua rotina diaria, a
UEM possui sistemas importantes que precisam funcionar com seguranca e
eficiéncia, e dentre os mais criticos estdo os sistemas Web. E importante
que esses sistemas ndo tenham vulnerabilidades, pois em uma situacéao de
exploracdo de uma falha de seguranca, as consequéncias poderiam ser
graves, permitindo acesso indevido as informacfes académicas e pessoais
da comunidade, ou causando indisponibilidade dos sistemas. Neste
contexto, a ideia de realizar testes de invasao nos sistemas Web da UEM
com a intencdo de detectar possiveis vulnerabilidades surge como uma
opcao, visto que este tipo de teste é eficiente por abordar métodos que
seriam utilizados por um atacante em potencial. A partir do uso do teste de
invasdo, espera-se prover material para a equipe de desenvolvimento e
manutencdo dos sistemas da UEM possa corrigir as vulnerabilidades
existentes e mitigar outras, melhorando a seguranca desses sistemas téao
importantes para a comunidade académica.

Introducao

Com o boom da internet nos ultimos 30 anos, muita coisa mudou com
relacdo aos computadores pessoais. O que antes era impensével, como por
exemplo, realizar procedimentos bancarios direto de casa, virou possivel
com os servicos de Internet Banking. Diante desse cenario, a informacao
virou 0 mais importante produto comercializavel, visto que quem detém
informacdo é quem detém dinheiro. Sem perder tempo, surgiram oS
“criminosos virtuais”, que descobriram meios de realizar golpes por meio da
Internet, comprometendo e ameacando os pilares basicos da seguranca da
informacédo, que sdo confidencialidade, integridade e disponibilidade. De
acordo com Kumar (1995), para que um sistema seja considerado seguro, é
necessario que esses pilares sejam respeitados como regras da seguinte
forma: confidencialidade requer que as informacdes sejam acessadas
somente por entidades autorizadas a fazé-lo; integridade requer que as
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informacdes ndo sejam alteradas por acidentes ou tentativas maliciosas; e
disponibilidade requer que o sistema funcione sem degradacgédo, e que
proporcione recursos aos usuarios autorizados quando estes forem
necessarios. Um dos meios de descobrir potenciais vulnerabilidades que
afetem os trés pilares de seguranca da informacé&o sdo os testes de invaséao.
Teste de invasdo (pentest ou pentesting), segundo Whitaker e Newman
(2005), é a tentativa de comprometer uma rede de computadores ou
sistemas de determinada organizacdo com o objetivo de avaliar a
seguranca. O teste de invasdo tem como principio explorar o ambiente
computacional, s6 que de uma maneira ética, com o objetivo de identificar
vulnerabilidades e meios de explora-las, do mesmo jeito que um cracker,
porém, com a diferenca de ndo se aproveitar das vulnerabilidades para
beneficio proprio, mas sim para corrigi-las.

Materiais e métodos

Existem diferentes tipos de teste de invaséo, todos relativos a quantidade de
conhecimento sobre o ambiente do escopo que o testador (pentester)
possui, e ao conhecimento que os administradores dos sistemas possuem
sobre os testes que serdo realizados. Podem-se definir trés tipos de testes
de acordo com Whitaker e Newman (2005):

* Black-box;
* White-box;
e Gray-box.

O Black-box e o White-box sdo completamente opostos, com o testador
(pentester) ndo tendo conhecimento algum sobre o alvo no caso do Black-
box, e tendo conhecimento total sobre o alvo no caso do White-box. O
terceiro tipo, Gray-box, é destinado a simulagcdo de um ataque interno, no
qual o testador possui uma conta na rede interna do sistema e acesso
padrdo as funcionalidades. Os testes realizados neste trabalho seguiram o
modelo Black-box, tendo somente conhecimento dos enderegos que
deveriam ser testados, construindo o resto do teste com base apenas nessa
informacéo.

Um teste de invasédo € constituido normalmente por sete fases, de acordo
com OWASP (2016):

* Pré-engajamento;

* Coleta de informacdes;

* Avaliagédo de possiveis ameagas;
* Analise de Vulnerabilidades;

» Exploragéo;

» Pés-exploracao;

* Relatorio.
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Na fase de Pré-engajamento acontece o encontro entre o pentester e 0s
responsaveis pelos sistemas que serdo testados, para definicdo de escopo,
quais os limites dos testes, e quais testes poderdo ser realizados,
engenharia social e ataques de negacao de servico. A Coleta de
Informacdes € a fase de descoberta de qualquer tipo de informacdo que
seja de dominio publico, como pesquisas sobre a organizacdo alvo, seus
colaboradores, qual sistema operacional, servi¢os, e versao de sistemas séo
utilizados, dentre outras. As fases de Avaliacdo de possiveis ameacas e
Andlise de Vulnerabilidades s&o de descoberta das vulnerabilidades em si,
analisando quais sdo as mais criticas, nivel de dificuldade de exploracao,
etc. Exploracdo é a fase na qual de fato as vulnerabilidades encontradas
sdo exploradas, com o objetivo de comprometer as aplicacbes alvo e
conseguir acesso. Na fase de Pds-exploracdo 0 objetivo € manter o acesso
conseguido, para que seja possivel voltar ao sistema com mais facilidade,
sem necessitar explorar as vulnerabilidades novamente. A escrita do
Relatério diz respeito a documentacéo de tudo que foi encontrado durante o
pentest e que precisa ser corrigido, para que os administradores das
aplicacoes alvo saibam o que necessita ser feito.

Este trabalho englobou as fases de pré-engajamento, coleta de informacgdes,
avaliacdo de possiveis ameacas, analise de vulnerabilidades, exploracao e
escrita do relatorio.

Existem sistemas operacionais desenvolvidos especificamente para auxiliar
em testes de invasdo, sendo o0 mais utilizado o Kali Linux
(https://lwww.kali.org/), que foi o escolhido para a realizacdo dos testes deste
trabalho. O Kali contém diversas ferramentas destinadas a analise de
vulnerabilidades em aplicacdes Web, mapeamento de redes, ataques de
forca bruta, dentre outras. Dentre as ferramentas disponiveis, as seguintes
foram utilizadas:

« BURP Suite;
* OWASP Zap;
e Nikto;

«  SQLMap.

As ferramentas BURP Suite, OWASP Zap e Nikto sdo scanners
automatizados de vulnerabilidades que foram utilizados na fase de
descoberta de vulnerabilidades. Ja o SQLMap € uma ferramenta para
automatizacdo de ataques do tipo SQL Injection, e foi utilizada durante a
fase de exploracdo para avaliar se vulnerabilidades do tipo SQL Injection
encontradas eram de fato validas.

Resultados e Discussao
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Com a realizacao dos testes de invasdo nas aplicacbes Web da UEM, foi
possivel verificar que as aplicacfes de fato possuem vulnerabilidades, sendo
algumas delas criticas, e que, se exploradas por algum atacante com mas
intencdes, poderiam resultar em prejuizos de diferentes tipos, tanto para a
universidade quanto para a comunidade académica em si. Detalhes sobre as
vulnerabilidades encontradas ndo séo descritas neste artigo para resguardar
0s sistemas analisados. Evidéncias a respeito das vulnerabilidades
encontradas foram documentadas e servirdo de insumo para a equipe
mantenedora dos sistemas realizarem a analise e tomarem as providéncias
cabiveis visando a correcdo das vulnerabilidades.

Conclusobes

Neste trabalho foi discutida a importancia da seguranca de aplicagbes Web,
da informacao, aléem de apresentar uma forma de descobrir vulnerabilidades,
o teste de invasdo, que se baseia nas mesmas técnicas que crackers
utilizam, porém visando a correcao dessas vulnerabilidades.

Tendo em vista que de fato foram encontradas vulnerabilidades nas
aplicacoes da UEM, e sendo estas trazidas ao conhecimento dos
administradores destes sistemas, chega-se a conclusao de que este trabalho
foi uatil para a comunidade académica, contribuindo para melhorar a
seguranca das aplicagbes Web que sao vitais para o funcionamento da
UEM.

O proéximo passo, além da continuidade da execuc¢éo dos testes de invasao,
€ criar um guia para apoiar o desenvolvimento de aplicagbes Web mais
seguras, com énfase na mitigacdo de vulnerabilidades ainda na fase de
desenvolvimento dos sistemas, pois é mais facil realizar a solucdo de falhas
em um sistema quando este ainda estd em desenvolvimento do que apos
varios anos de uso.
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