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Resumo:

O projeto tem como objetivo a realizacdo de um estudo e desenvolvimento
de um sistema de controle de acesso por meio de verificagdo biométrica
baseado em datiloscopia, ou seja, a identificacdo de individuos é realizada
através de impressdes digitais. Ao final do projeto foi desenvolvido um
protétipo do sistema que cumpre com o0s objetivos, sendo utilizado a
plataforma Arduino e um sensor optico de impresséo digital.

Introducao

A biometria é a técnica de reconhecimento de uma pessoa com base nas
suas caracteristicas fisioldgicas, ou seja, a identificacdo é realizada a partir
dos dados fisicos ou comportamentais do individuo, tais como, impressodes
digitais, iris, geometria da mao, reconhecimento da face, voz e entre outros.
Tal método de identificagdo passou a ser muito utilizado, pois, apresenta
diversas vantagens demonstrando-se muito seguro, ja que, utiliza-se de
caracteristicas que todas as pessoas possuem e as distinguem de todas as
outras mantendo-se com essa individualidade para o resto da vida.

A impressao digital € o desenho formado por pequenas elevacdes na pele,
também conhecida como papilas dérmicas, que se encontram nas pontas
dos dedos, determinando as cristas e vales. Esse desenho formado por
essas cristas e vales possuem as particularidades conhecidas como
minUcias que se distinguem dos outros individuos, sdo essas as
caracteristicas utilizadas para fins de reconhecimento ha muito tempo como
uma forma de identificagdo biométrica, por causa da sua simplicidade e
precisao.

O sistema de biometria visa solucionar problemas relacionados a controle de
acesso de pessoas através de sistemas embarcados de baixo custo que
contém funcdes biométricas, considerando a economia de energia. Além
disso, nota-se uma crescente demanda por sistemas automaticos que
realizam esse controle, pois, oferecem uma maior seguranca e
confiabilidade.
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Materiais e métodos

A metodologia do projeto se deu por estudos de algoritmos utilizados em
datiloscopia em conjunto com o desenvolvimento da programacao do
Arduino Uno R3 (ARDUINO, 2017) e o sensor biométrico da AdaFruit (ZFM-
20 Series Fingerprint Identification Module, 2018). Os estudos foram
dirigidos ao software distribuido e desenvolvido pelo National Institute of
Standards and Technology (NIST) para o Federal Bureau of Investigation
(FBI) e Department of Homeland Security (DHS), pois, dispde de codigo
aberto, diferentemente do sensor biométrico ZFM-20 utilizado no projeto.
Desta maneira, auxiliando o entendimento do sensor biométrico
compreendendo a parte de processamento da imagem da impresséao digital,
reconhecimento de minucias e comparacao de digitais.
As ferramentas do NIST estao distribuidas entre os seguintes pacotes:
 MINDTCT: sistema de reconhecimento de minucias.

« BOZORTHa3: sistema de matching.

« PCASYS: sistema de classificacdo que possibilita distinguir uma
impressao digital em 5 grandes categorias.

O sensor otico de impressao digital € o principal médulo utilizado, pois, é
nele que ocorrerd todas as funcionalidades referente a biometria e
processamento de imagem. O sensor possui 0S seguintes principios de
operacoes:

* Registrar um novo usuario: para cadastrar uma nova impressao digital
necessita-se realizar a leitura do dedo duas vezes, entdo o sistema ira
processar as duas imagens obtidas e gerar um modelo do dedo com
base nos resultados do processamento.

e Correspondéncia: o usuario entra com dedo através de sensor 6ptico
e ele ira gerar um modelo do dedo e compara-lo com modelos
armazenados na memoria flash.

A Figura 1 representa como € realizado o registro de um novo usuario no

sistema.
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A Figura 2 representa a realizacéo da correspondéncia em um fluxograma.
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Figura 2 — Fluxograma de Correspondéncia do usuério.
Resultados e Discussao

Ao final foi desenvolvido um protétipo que contém as funcionalidades para
cadastrar usuario e liberar entrada, onde os resultados obtidos desse
controle de acesso foram satisfatorios, respeitando os objetivos de criar um
sistema que seja pequeno, de baixo custo e de baixo consumo energético.

Figura 3 — Protétipo, visdo frontal.
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Figura 4 — Protétipo, viséo traseira.

Conclusodes

As conclusdes obtidas neste projeto foram a respeito da complexidade de
desenvolver algoritmo baseado em datiloscopia, uma vez que ndo existem
solucbes semelhantes disponiveis nhas comunidades de hardware e software
livres. Mesmo com as dificuldades, foi desenvolvido um sistema embarcado
que realiza o controle de acesso com o uso de impressdes digitais.

Para trabalhos futuros ao sistema torna-se possivel inserir facilmente uma
bateria para que atue de maneira ininterrupta, mesmo com queda de energia
elétrica. Também seria relevante a criacdo de um log para armazenar as
entradas dos usuarios e algumas melhorias na questdo da interface para
facilitar a interagéo.

Agradecimentos

Agradecimentos ao CNPqg, a Fundacdo Araucaria e a UEM pelo apoio
financeiro.

Referéncias
ARDUINO, disponivel online em www.arduino.cc, acesso em 27/07/2018.

MALTONI, D. Handbook of Fingerprint Recognition . 22 ed. New York:
Springer-Verlag, 2009. 348 p.

NIST Fingerprint , disponivel online em  www.nist.gov/programs-
projects/fingerprint, acesso em 27/07/2018.

ZFM-20 Series Fingerprint Identification Module , disponivel online em
www.olimex.com/Products/Components/Sensors/SNS-
FINGERPRINT/resources/ZFM-user-manualV15.pdf, acesso em 27/07/2018.

& Universidade FUNDACAO -\ 5
3y UEM’E;@W@.“ ARAUCARIA <-  PARANA
- faringd Coare it i Apoio 2o Desenvlimente Clntico N IR —

Parand




