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Resumo:

Ao longo da histéria houve uma evolucdo nas maneiras de realizar
transagBes comerciais. Atualmente, ha véarias op¢des como a utilizagdo de
moeda ou do moderno cartdo de crédito ou débito. Com isso, inovaram-se
as fraudes e, concomitantemente, aumentaram 0s prejuizos. Assim, as
fraudes sdo efetuadas, hoje, através das tecnologias, como internet banking
e 0 e-commerce. No caso do cartdo de crédito, ha varias empresas atreladas
entre si com a finalidade de ofertar tal produto e servico tanto para o
consumidor quanto para o comerciante. Sendo assim, devido a pluralidade
das partes na oferta do servico, busca-se verificar se ha dificuldade de
estabelecer qual é a melhor solucédo para o frequente conflito e qual das
empresas responderd e como respondera civimente nesses casos.
Portanto, analisar-se-do, por meio do prisma ldgico-dedutivo, as
possibilidades de realizar a imputacdo de responsabilidade e se os
dispositivos da legislacao séao suficientes para sanar essa discussao.

Introducéo

A sociedade ao longo da histéria precisou se adaptar e, diante da
facilidade de se comunicar por meio virtual, transferiu para esse ambiente as
atividades comerciais.

A utilizacdo do cartdo de crédito no e-commerce exige um cuidado
redobrado pelos membros da relacdo, os quais devem adotar,
individualmente, medidas de prevencdo e protecdo das informacdes
fornecidas ao realizar uma compra no meio virtual. Essa exigéncia nao €&
apenas no comercio, mas também no oferecimento de servicos de Internet
Banking, ou seja, servicos bancarios ofertados pelo banco através de site ou
aplicativo.

Contudo, ndo é evidente a responsabilidade caso o cliente da relacao
do cartdo de crédito e do estabelecimento é vitima de ag¢fes fraudulentas.
Dessa forma, por isso € fundamental conhecer a funcdo de cada um na
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relacdo, de modo a verificar em qual fase ocorreu a fraude e no ambito da
responsabilidade de qual das partes aconteceu o fato.

Sendo assim, o presente trabalho buscou analisar as questbes
envolvendo as relagcbes de cartdo de crédito e como € analisada a
responsabilidade dessas partes perante o ordenamento juridico, bem como
verificar como esta o entendimento nos tribunais de justica do pais, de modo
a questionar e concluir, com bases nas informacdes estudadas, a melhor
forma de resolver o problema.

Materiais e métodos

Para a pesquisa, utilizou-se o prisma loégico-dedutivo. Portanto,
analisou-se as bibliografias doutrinarias, legislativas e a jurisprudéncia sobre
fraudes com o cartdo de crédito e os impactos juridicos, além de artigos e
matérias que abarquem o tema. A interpretacdo bibliogréfica sera debatida
de forma critica, analisando as funcdes das empresas de cartdo de credito
no cotidiano.

Resultados e Discussao

O cartdo de crédito, bem como a possibilidade de compra online,
facilita as relagcbes comerciais atualmente, principalmente apdés a pandemia
do Covid-19. Segundo pesquisa feita por Boa Vista, cerca de 29% dos
consumidores passaram a fazer compras online nesse periodo.

E importante que conceda seguranca suficiente aos cartdes de crédito
para que as informacgfes bancarias, principalmente, sejam protegidas das
copias e, consequentemente, sua utilizacdo indevida por fraudadores. Sendo
assim, é fundamental o conhecimento do papel de cada participante da
relacdo do cartdo de crédito.

Nesse sentido, sdo participantes as bandeiras, como Visa,
Mastercard; os emissores, como 0 banco; os credenciadores ou adquirentes,
como Rede e Cielo; os estabelecimentos, como as lojas, comércios etc,
além dos portadores, que sdo os consumidores. Em casos de compras
online, o intermediador do pagamento € o gateway.

Basicamente, ao realizar o pagamento num estabelecimento os dados
do cartdo sdo informados e enviados as bandeiras que pedirdo aprovacao
da compra para os emissores, a partir da analise do crédito do portador.
Logo apds, os emissores passardo o valor para os credenciadores e
lancaréo o débito na fatura do portador.

Contudo, € necessaria a analise do sistema contratual do cartdo de
credito como um sistema unitario, conforme entendimento consagrado pelo
Enunciado 621 da VIII Jornada de Direito Civil do Conselho da Justica
Federal, “Os contratos coligados devem ser interpretados a partir do exame
do conjunto das clausulas contratuais, de forma a privilegiar a finalidade
negocial que Ihes € comum?”.
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Dessa forma, esta-se diante de um sistema peculiar, diferente de
outros contratos, tendo em vista que a existéncia de um depende de outro,
isto é, sdo contratos coligados.

As compras pela internet facilitaram novos tipos de fraude. As formas
mais comuns sdo aquelas em que ha a invasédo da conta, o phishing scam,
pharming scam, cavalo de troia e skimming.

Para analisar o responsavel, deve-se analisar os limites de sua
atuacao. Insta salientar que a responsabilidade sera objetiva, tendo em vista
a aplicacdo do Caodigo de Defesa do Consumidor.

Contudo, tem-se entendido nos tribunais que € possivel a acdo de
regresso contra outros participantes da relacdo, sem ser o consumidor.
Porém, em alguns casos € possivel identificar o responsavel, como no caso
do TJRS que entendeu a responsabilidade foi da loja que possui o site na
internet, a qual ndo tomou todas as medidas de seguranca cabiveis para se
evitar a ocorréncia de fraudes, como alegado no caso, incidindo o art. 14,
839, I, CDC.

Sendo assim, nota-se que alguma das partes da relacdo devera arcar
com os danos perante o consumidor, mas ha a possibilidade da acédo de
regresso entre as empresas.

Conclusodes

Num primeiro momento aparenta ser muito complicado definir quais
dos membros que permeiam a relacdo de cartdo de crédito é responsavel
pela fraude dentro das relagcbes virtuais, principalmente dentro do e-
commerce e Internet Banking.

A davida mais frequente em clonagem de cartdes de crédito na
internet € como isso ocorre e, diante do estudo, percebe-se que € através do
acesso a dados do cliente. Assim, o bem juridico a ser protegido sdo 0s
dados do cliente, jA que para efetuar uma compra, por exemplo, é
necessario informar o numero do Cadastro de Pessoa Fisica, niumero do
cartdo e o seu codigo de seguranca.

Sendo assim, é fundamental que a empresa que disponibiliza o e-
commerce, bem como todos os envolvidos na relacdo de cartdo de crédito
tenham ferramentas que permitam a protecdo dos dados do cliente, como
por exemplo o blockchain, que consiste numa cadeia de blocos que trabalha
em conjunto em que um pedaco da informacao esta em toda a cadeia.

Aplica-se, entdo, a Lei Geral de Protecao de Dados (Lei 13.709/2018),
ja que dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais. Ainda, busca proteger dados pessoais daqueles que utilizam
servigos, realizam compras e qualquer outro tipo de transagao on-line que
envolve o fornecimento de informacdes pessoais.

Ademais, é necessario primeiramente estabelecer em qual estagio da
relagdo consumerista aconteceu a invasao dos dados do cliente para saber
gual das partes respondera objetivamente pelo dano.

Contudo, nem sempre € possivel identificar em que momento ocorreu
a coleta de dados pelo criminoso. Nesses casos, a melhor solucéo seria a
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responsabilidade solidéria, onde todos da relagdo respondem pelos danos

causados.

A luz do exposto, verifica-se ser um problema que ainda tem muito o
gue se debater e muitas nuances que surgirdo ao longo do tempo e do
aperfeicoamento das tecnologias. Porém, deve ser discutido para evitar
decisbes que prejudiquem injustamente as partes da relacéo.
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