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Resumo:

As redes Ad-Hoc (MANET) sao redes do tipo nao infraestruturadas moveis.
Devido a alta mobilidade dos nés, a topologia da rede é altamente mutavel, e
problemas como selecdo e manutencgéo de rotas sdo um dos principais envolvendo
este tipo de rede. Protocolos de roteamento em redes MANET s&o essenciais, pois
nesta etapa diversos problemas podem ocorrer, como falha no link, que afeta a
estabilidade da rota, overhead, perdas de pacote, delay, ameacas de seguranca e
problemas relacionados ao consumo de energia, contribuindo na degradacéo da
rede. Neste trabalho, sdo abordados alguns protocolos, modelos e esquemas que
visam otimizar o processo de roteamento, além de analisar os desafios e possiveis
solucbes para as questbes a respeito de protocolos de roteamento em redes
MANET.

Introducao

As redes de comunicagdo sofreram uma rapida evolu¢cdo nos ultimos anos.
Robustez, estabilidade e velocidade séo as caracteristicas mais almejadas. Além
disso, a alta demanda por redes de comunicacdo sem fio (wireless), incorporadas
em diversas aplicacbes do cotidiano, exigem topologias e protocolos cada vez mais
avancados.

As redes moveis do tipo Ad-Hoc sdo consideradas descentralizadas, pois a
comunicacdo é feita por meio da utilizacdo de seus ndés como roteadores e/ou
receptores. O no remetente utiliza os nos vizinhos para estabelecer uma rota até o
ndé de destino, sem a necessidade de estruturas fisicas fixas para realizar a
comunicacéao.

Como a rede é descentralizada e a comunicacao e estabelecida diretamente
entre 0s nos, € necessario selecionar o caminho, por meio do roteamento, para
encaminhar os pacotes de dados entre 0s nos, ou ainda, selecionar e estabelecer
um caminho entre redes distintas. Neste caso, 0os gateways desempenham um papel
de passagem ou portal, permitindo que a correta comunicacao entre diferentes tipos
de rede seja realizada.
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As caracteristicas das redes moéveis Ad-hoc, como a descentralizagéo,
auséncia de estruturas fisicas e flexibilidade permitem sua implementacéo em locais
inGspitos ou de emergéncia, areas de monitoramento.

Entretanto, essas mesmas caracteristicas trazem outros problemas, como a
necessidade de rapida adaptacdo devido a topologias muito complexas, problemas
de escassez de energia e interferéncia.

Materiais e Métodos

Por se tratar de uma revisdo sistematica, foram considerados artigos
académicos de acesso livre da plataforma IEEExplore publicados entre 2018 até a
data atual, de acordo com sua relevancia. Os topicos de publicacao foram filtrados
para encontrar resultados focados na apresentacdo de novos protocolos e
otimizacdes daqueles ja consolidados na area. Como milhares de resultados
surgiram, mesmo com a aplicagdo de todos os critérios acima, foram
desconsiderados artigos muito especificos de VANET (Vehicular Ad-hoc Networks) e
FANET (Flying Ad-hoc Networks), revisdes sisteméticas e trabalhos que né&o
apresentavam simulacdes, resultando em 17 trabalhos para a revisao.

Resultados e Discussao

Os desafios atuais dos protocolos de roteamento das redes MANET, incluem
0 Quality of Service (QoS) segundo Nisar et al. (2020), que se trata de uma métrica
gue avalia diversos parametros, inclusive os que foram descritos acima, para
determinar a qualidade dos protocolos.

A seguranca e 0 consumo de energia também sdo grandes preocupacodes
envolvendo a expanséao das redes MANET. Como a topologia da rede é dinamica e
muito flexivel, n6s maliciosos podem se juntar a rede, performando diversos tipos de
ataques, como Abdel-Fattah et al. (2019) relata em seu trabalho. Essa mesma
flexibilidade que confere as redes MANET maior vulnerabilidade a ataques, também
dificulta sua manutencdo, jA& que sdo geralmente encontradas em ambientes
inéspitos ou de dificil acesso. Segundo Singh; Prakash (2020), a economia de
energia é um fator de extrema relevancia, visto que os dispositivos pertencentes a
rede, podem néo ter a possibilidade de trocas constantes de bateria.

Dentre os protocolos e esquemas analisados, incluem aqueles que tem como
objetivo a selecdo da melhor rota (geralmente a mais curta), ou gateway, tendo o
QoS como critério de avaliacdo de performance, seja pela robustez da rota como o
caso do Bio-inspired gateway selection scheme, Synchronized Fuzzy Ant System
(SynfAnt) e o ACO-non-root-base que utilizam modelos biolégicos para encontrar
rotas mais estaveis mesmo em ambientes altamente dinamicos. Ja outros protocolos
priorizam a selecdo da rota mais curta, considerando rotas alternativas, caso a
principal venha a apresentar falhas, como é o caso do Topological change Adaptive
Ad Hoc on-Demand Multipath Distance Vector (TA-AOMDV), Zone-based Route
Discovery Mechanism (ZRDM) e Link Disjoint Multipath (LDM).

O Ad Hoc on-Demand Multipath Distance Vector with fithess function
(AOMDV-FFn) utiliza de parametros determinados pelo Fitness Function (FF)
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combinado com o protocolo Ad Hoc on-Demand Multipath Distance Vector (AOMDV),
com a finalidade de tracar a melhor rota seguindo as métricas determinadas pelo FF,
gue incluem: (i) energial residual de cada né. (ii) distancia de cada possivel rota. (iii)
congestionamento e (iv) desconsideracdo de perdas randdmicas e perdas por
congestionamento.

Por fim, o protocolo Trust Entropy Optimizes Link State Routing (TUE-OLSR)
implementa algoritmos no protocolo OLSR, atribuido niveis de confiangca aos nés e
entdo, aqueles com maior nivel de confian¢a séo selecionados para compor a rota.

O Hybrid Wormhole Attack Detection (HWAD), Secure-Neighbor-Selection
(SNS-RR), Active routing Authentication Scheme (AAS), Accurate Prevention and
Detection of Jelly fish Attack (ADP-JFAD), Black-hole Protected Ad hoc on-Demand
Distance Vector (BP-AODV) e o Dual-Cooperative Bait Selection Scheme (D-CBDS),
tem por objetivo, a protecdo das redes contra ataques vindos de n6s maliciosos que
adentram a rede. Alguns desses protocolos e esquemas sao focados em proteger
especificamente contra um tipo de ataque, como é o caso do BP-AODV, HWAD e
ADP-JFAD, que protegem as redes MANET contra ataques do tipo, black-hole,
wormhole e jelly fish, respectivamente. Vale ressaltar que o BP-AODV é uma
otimizacdo do protocolo Ad hoc on-Demand Distance Vector (AODV), que né&o
possuia nenhum mecanismo para lidar com ataques do tipo black-hole. Ja outros
esquemas como o AAS, SNS-RR e D-CBDS s&o esquemas que se propdem a
aumentar a seguranca da rede independente do ataque, aplicando esquemas de
autenticacdo, como o AAS e o0 SNS-RR, ou aumentando a quantidade de nos
envolvidos no processo de verificagdo, como é o caso do D-CBDS que é uma
otimizac&do do Cooperative Bait Detection Scheme (CBDS), implementando dois nos
vizinhos no esquema ao invés de apenas um, como era feito no CBDS.

Foi encontrado na pesquisa um protocolo que visa economizar energia, Como
€ o caso do Link Lifetime and Energy Consumption AOMDV (LLECP-AOMDYV), cujo
objetivo € poupar energia na fase de descobrimento de rota, por meio de um
threshold de energia na fase de selecédo. Este nivel determina se a energia no né
esta abaixo ou néo de niveis aceitaveis. Caso esteja, o0 protocolo reserva o no para
utiliza-lo apenas como destinatarios ou remetentes, poupando energia.

Também h& o Retransmission Dual-Busy Tone Multiple Access (R-DBTMA),
visando um esquema de rapida retransmissdo, evitando o problema de terminal
escondidido (hidden terminal), utilizando de sinais de Negative Acknowledgement
(NACK) para fazer a retransmissao de pacotes.

Por fim, ha o esquema Link Failure Prediction Mechanism (LFPM),
apresentado juntamente ao ZRDM (elaborado pelos mesmos autores no mesmo
artigo), cujo objetivo envolve prever falha no link. O esquema checa a estabilidade
da conexao periodicamente, e elabora uma nova rota alternativa antes que ocorra
falha no link. O né de destino envia uma mensagem para o remetente, para que este
execute novamente o processo de descobrimento de rota, e uma nova seja
estabelecida.

Os parametros mais analisados pelos autores em seus artigos foram o packet
delivery ratio (PDR), end-to-end delay (E2ED), overhead (OH), taxa de transferéncia
e consumo de energia. A maior parte dos protocolos superavam a performance dos
outros usados nas simulacdes, com algumas excecfes. Alguns protocolos de
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seguranca, por exemplo, apresentavam piores resultados em algumas métricas
comparado aos demais em situacbes onde ndo haviam muitos nés maliciosos
presentes. Em contrapartida, conforme o nimero de ndés maliciosos aumentava, a
eficiéncia do protocolo aumentava também.

Conclusoes

Como visto na secdo anterior, os temas de seguranca e otimizacdo de
energia sdo muito recorrentes no cenario de protocolos de roteamento das redes
MANET. Varios protocolos e esquemas apresentavam inclusive algoritmos baseados
em sistemas e organismos bioldgicos, como sistemas de coldnias de formigas e o
algoritmo genético. Os protocolos hibridos apresentaram muitos resultados positivos
devido a sua complexidade, e sdo capazes de se adaptar muito bem a topologia
flexivel inerente as redes MANET. Entretanto, como discutido na se¢édo anterior, ha
os trade-offs: se por um lado esses algoritmos sédo capazes de detectar a melhor
rota, ou melhorar a seguranca da rede, devido a sua alta complexidade, podem
apresentar maior laténcia, OH ou apresentar degradacao de outros parametros sob
determinadas circunstancias. Por isso, as caracteristicas da rede (mobilidade,
namero de nos, velocidade dos nés) onde o protocolo sera implementado deve ser
bem conhecida, pois o0 desempenho do mesmo pode variar drasticamente de acordo
com as caracteristicas das mesmas.
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