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Resumo:

O Teste de Invasdo permite examinar, sob determinadas circunstancias, o
comportamento de sistemas computacionais para identificar vulnerabilidades que
possam ser exploradas. Tais testes sdo executados em ambientes controlados com
o0 intuito de evitar futuros problemas com ataques de pessoas mal-intencionadas. Em
ambientes de Internet das Coisas (loT), os dispositivos que fazem parte desses
ambientes precisam, muitas vezes, se autenticar antes de serem autorizados a
executar acbes. Para tal, diversos protocolos de autenticacdo tém sido
desenvolvidos ao longo dos anos. Para garantir que esses protocolos sejam seguros
e ndo possuam vulnerabilidades que podem ser exploradas para comprometer o
processo de autenticacao, testes de invasao podem ser realizados. Neste contexto,
este projeto tinha como principal objetivo executar testes de invasdo em um
protocolo de autenticacao para ambientes de 10T. No entanto, como houve problema
no desenvolvimento do protocolo em si, foi possivel fazer uma analise de alguns dos
ataques gque podem ser comprometer um protocolo de autenticacao.

Introducéo

A crescente preocupacdo por seguranca esta diretamente relacionada ao fato de
gue, atualmente, o bem mais precioso das organizacdes ser a informacéo. Uma vez
gue o conhecimento é gerado a partir dessa informacéao, tornou-se crucial que sejam
estabelecidos meios que auxiliem na protecdo dos sistemas computacionais contra
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acdes nao autorizadas. Segundo a norma NBR ISO/IEC 27002 (ABNT, 2013),
“seguranca da informacéo € a protecdo da informacdo de varios tipos de ameacas
para garantir a continuidade do negdcio, minimizar o risco ao negdécio, maximizar o
retorno sobre os investimentos e as oportunidades de negocios”.

A seguranca da informacédo é alcancada a partir da implementacdo de um conjunto
de controles adequados, como politicas, processos, procedimentos, hardware e
software. Esses controles podem ser estabelecidos, implementados, monitorados e
mantidos a fim de garantir os objetivos de negdcio (ABNT, 2013).

Para que a seguranca da informacdo seja efetiva, é preciso uma gestdo de riscos
adequada. Infelizmente, ndo existe seguranca total ou risco zero. Assim, é preciso
aumentar o esforco dos atacantes, estabelecer niveis de risco toleraveis e gerenciar
os riscos. Para tal, € importante avaliar constantemente as possiveis
vulnerabilidades existentes em um ambiente.

Diversos estudos tém sido conduzidos no sentido de reduzir ou mitigar riscos por
meio de testes de invasdo (WEIDMAN, 2014). O Teste de Invasédo envolve a
simulacdo de ataques reais para avaliar os riscos associados a potenciais
vulnerabilidades de seguranca. O pentester (profissional que realiza o teste de
invasao) identifica as vulnerabilidades que podem ser exploradas pelo atacante, mas
também explora essas vulnerabilidades para avaliar o que poderia ser acessado ou
obtido com a exploracao (WEIDMAN, 2014).

Ambientes de loT geram dados e informacdes. Portanto, também estdo suscetiveis
a vulnerabilidades de seguranca, principalmente quanto a autenticacdo dos
dispositivos que séo utilizados no ambiente, conforme apontam Granjal, Monteiro, e
Sa Silva, 2015.
Dessa forma, o principal objetivo deste trabalho era analisar um protocolo de
autenticacdo desenvolvido por um aluno em seu trabalho de iniciacdo cientifica, de
forma a avaliar o nivel de seguranca do protocolo para dispositivos 10T. No entanto,
o0 aluno desistiu do trabalho antes de concluir a implementagé&o do referido protocolo.
Assim, o objetivo deste trabalho foi redefinido para analisar alguns dos ataques que
podem ser comprometer um protocolo de autenticagdo em ambientes loT.

Materiais e Métodos

Para o desenvolvimento deste projeto, foram estudados conteldos sobre Internet
das Coisas (loT), protocolos de autenticacdo e os métodos mais comuns para sua
implementacdo (como senha, token, criptografia), ataques conhecidos para
protocolos de autenticacdo em ambientes 10T, e as principais ferramentas utilizadas
em teste de invasdo para protocolos de autenticacdo disponiveis no sistema
operacional Kali Linux (2022). Neste resumo, sdo descritos alguns métodos de
autenticacao e alguns dos ataques que um protocolo pode sofrer.
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Resultados e Discussao

loT se trata de toda tecnologia que segue o0 conceito de conectar dispositivos que
séo utilizados diariamente entre si e podem se comunicar através da Internet. Dessa
forma, um dispositivo 10T é qualquer dispositivo fisico que recebe e transfere dados
em redes sem fio e entre si através de sensores em um determinado ambiente sem
intervencdo humana.

Entende-se por protocolo de autenticacdo, as regras que regem o sistema para a
validacdo da identidade de usuarios e de dispositivos relacionados ao trafego de
dados, reduzindo os riscos de vazamento de dados e acessos indevidos. Os
meétodos de autenticacdo mais sdo: o par login e senhas, que permite ao usuario
fornecer uma combinacdo de codigos jA armazenada em um servidor para se
autenticar no ambiente; o token, que utiliza uma estrutura parecida com o protocolo
de senha, divergindo ao ser um codigo muitas vezes temporario utilizado para
autenticar a sessdo do usuario; a biometria, na qual o sistema faz uso de
caracteristicas humanas fisicas, como cérnea ou digital para autenticar o usuario; a
criptografia, que faz uso de uma senha secreta para codificar ou decodificar alguma
informacéo fornecida pelo usuario; e a autenticagcdo multifatorial, que se da ao unir
um ou mais protocolos de autenticagcéo, tornando assim o0 processo mais seguro.

Os principais tipos de ataques que podem comprometer a autenticacdo em
ambientes loT, foram levantados os seguintes: Masquerade Attack, no qual o
atacante se passa por um usuario por meio do roubo de sua identidade; Man in The
Middle, no qual o atacante se infiltra no meio da comunicacgéo entre dois usuarios de
uma rede podendo observar ou adulterar dados; Denial of Service Attack, no qual o
atacante envia um enorme numero de requisicdes de acesso a um servigo alvo
visando sobrecarregar e impedir que novas conexdes e autenticacdes sejam feitas;
Forging Attack, no qual o atacante se passa por algum componente do sistema para
interceptar a conexao do usuario com o servidor, podendo utilizar desses dados para
conexdes posteriores; Guessing Attack, que se trata do atacante tentar adivinhar a
senha do usuario por meio de mdultiplas tentativas; Physical Attack, no qual o
atacante causa danos fisicos e materiais aos componentes do sistema; e Routing
Attack, no qual o atacante se infiltra no roteamento dos dados, podendo repassar
indevidamente ou impedir que solicitagdes cheguem ao destino final. Todos esses
ataques visam a comprometer os pilares da seguranca da informacéo, sendo eles a
confidencialidade, integridade, disponibilidade dos dados e autenticagdo das
entidades (usuarios e dispositivos).

Conclusoes

Este projeto contribuiu com a coleta de informacdes relacionadas a ambientes 10T,
protocolos de autenticagao, seguranca da informagéo, bem como a identificacdo dos
principais ataques que podem ocorrer para comprometer um protocolo de
autenticacdo em ambientes IoT. Porém, ndo foram obtidos resultados satisfatorios
guanto a contribuicdo para o desenvolvimento de um novo protocolo de autenticacéo
seguro e eficiente para ambientes |0T devido a ndo conclusdo de um trabalho de
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iniciacdo cientifica correlacionado, uma vez que néo foi possivel realizar os testes de
invasdo propriamente ditos.
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