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RESUMO

Este trabalho avaliou a ontologia ExperDF-Onto, desenvolvida para formalizar o
processo de experimentacdo em forense digital. A avaliacdo foi conduzida por meio
de consultas SPARQL para verificar sua usabilidade ontoldgica e sua capacidade de
atender aos requisitos funcionais. Com base nos resultados, foram propostas
melhorias e um protétipo para a segunda versdao da ontologia. O trabalho conclui
que a ExperDF-Onto é eficaz, mas sugere refinamentos para maximizar sua
expressividade e aplicabilidade.

INTRODUGAO

A area de computacao forense, ou forense digital, € uma adicdo recente a ciéncia
forense, voltada a interpretacdo e andlise de dados armazenados em dispositivos
eletrdnicos que tiveram parte em incidentes criminais. Devido a seu desenvolvimento
recente, em comparacao a outras areas de pesquisa, a computacao forense ainda
nao apresenta padronizacdo em varios aspectos, em especial em métodos de
pesquisa formais (MONTASARI; CARPENTER; HILL, 2019). Tendo como principal
objetivo auxiliar o tribunal na elucidacédo de crimes, a confiabilidade das evidéncias
obtidas na analise de um artefato digital € essencial para que estas sejam aceitas
como provas. Como um instrumento de apoio para formalizagdo do planejamento e
da condugao de experimentos em forense digital, Silva (2023) propde a ontologia
ExperDF-Onto, que tem como base o modelo conceitual proposto em OliveiraJr et al.
(2020).
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Avaliar e validar uma ontologia &€ essencial para garantir que ela cumpra seu
proposito. Ontologias de dominio devem definir claramente o vocabulario
especializado do dominio de interesse, de modo a possibilitar a interoperabilidade
entre diferentes aplicacées de software. Este trabalho tem como objetivo principal
avaliar a ontologia ExperDF-Onto através do desenvolvimento de consultas na
linguagem SPARQL, de modo a responder questbes sobre sua usabilidade de uma
perspectiva ontolégica. Analisando as consultas desenvolvidas, foi possivel chegar a
conclusdes sobre a utilidade da ontologia para cumprir 0 seu propésito. Além da
avaliacdo, foram propostas algumas alteragdes e melhorias com o intuito de
maximizar a expressividade seméantica da ontologia.

MATERIAIS E METODOS

A metodologia adotada neste trabalho foi estruturada para avaliar a ontologia
ExperDF-Onto com foco em sua usabilidade e utilidade dentro do contexto da
experimentacdo em forense digital. Com base na revisdo de literatura realizada e
nos requisitos funcionais da ontologia, foram definidas as questdes de competéncia
que a ontologia deve ser capaz de responder. Apds a definicdo das questbes de
competéncia, foram desenvolvidas consultas em SPARQL para respondé-las. A
linguagem SPARQL foi escolhida por ser a linguagem padrao para consulta a dados
representados em RDF (Resource Description Framework) e OWL (Ontology Web
Language). A etapa final consistiu na analise dos resultados obtidos a partir das
consultas SPARQL. Sugestdes para uma segunda versdo da ontologia foram
propostas, focando na melhoria da interoperabilidade e modularizacdo da ontologia.
Além disso, foi desenvolvido um prototipo para a nova versao da ontologia
considerando os principios da ontologia superior BFO (Basic Formal Ontology).

RESULTADOS E DISCUSSAO

Uma das questdes de competéncia formalizadas em SPARQL é apresentada na
Figura 1. A consulta desta as relagbes entre as principais classes da ontologia,
referentes as fases de um experimento. Nota-se que as classes sao relacionadas
por meio da relacao rdfs:subClassOf, a relacdo de subsuncao de classes. Um dos
principais problemas encontrados na ontologia foi o uso dessa relagdo para
substituir todas as relagdes presentes no modelo conceitual proposto em OliveiraJr
et al. (2020).
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SELECT?subClass WHERE {
?subClass rdfs:subClassOf owl:Thing.
MINUS {
# Remover subclasses indiretas
?subClass rdfs:subClassOf ?otherClass.
FILTER(?otherClass != owl:Thing)
FILTER(?otherClass != ?subClass)

}
FILTER(?subClass !'= owl:Thing)

Figura 1 — Questdo de competéncia: quais sao as fases de um experimento?

Partindo da avaliacao realizada, foi desenvolvido um protétipo para a nova versao da
ontologia. A nova versdao tem como base a ontologia superior BFO, amplamente
utilizada como uma ontologia de base em diversos projetos de ontologias de dominio
em disciplinas cientificas. Juntamente com BFO, foram utilizadas o conjunto de
ontologias Common Core como ponto de partida para a especializacdo de classes.
Para a modelagem dos conceitos referentes ao dominio da computacédo, foram
consideradas ontologias existentes sobre o dominio para o reliso, como a ontologia
C30 (Common Cyber Ontology) para o dominio de seguranca da informacao
(DONOHUE et al., 2018). A Figura 2 apresenta um diagrama detalhando parte da
ontologia desenvolvida, abrangendo o conceito de experimento. A ontologia
desenvolvida descreve o0 processo de experimentacdao e oferece um vocabulario
para os termos mais utilizados na area da computacdo, permitindo a representacao
de informacdes sobre experimentos envolvendo dispositivos digitais.

Figura 2 — Diagrama da ontologia com foco no conceito de experimento
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CONCLUSOES

Com a aplicacao de consultas SPARQL foi possivel identificar areas que podem ser
aprimoradas na ontologia ExperDF-Onto. Entre as sugestdes de melhorias, destaca-
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se a necessidade de maior detalhamento em certas classes e relagdes, bem como a
inclusdo de novos conceitos que possam enriquecer a descricado de experimentos.
Além disso, a modularidade e a interoperabilidade da ontologia podem ser
ampliados para facilitar sua integracdo com outras ontologias e sistemas utilizados
na forense digital. O desenvolvimento de um protétipo para a segunda versado da
ExperDF-Onto representa um avanco na direcao dessas melhorias. As préximas
etapas incluem a validacdo empirica das melhorias propostas e a exploracao de
novas aplicagdes da ontologia em cenérios de investigacao forense.
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