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RESUMO

A crescente sofisticagdo dos codigos maliciosos (malwares) exige uma analise
aprofundada para o desenvolvimento de defesas eficazes. Este trabalho apresenta
um estudo comparativo de duas amostras de malware distintas, Maldal e Annabelle,
utilizando uma abordagem combinada de analise estatica e dindmica em um
ambiente de sandbox. A analise estatica, com ferramentas como Detect It Easy e
Ghidra, permitiu a identificacdo da arquitetura e das tecnologias de cada amostra,
revelando que o Maldal era um executavel ndo ofuscado em Visual Basic 6,
enquanto o Annabelle era uma aplicacdao .NET protegida por multiplas camadas de
ofuscacao. A analise dinamica, utilizando dnSpy, Process Hacker e Process Monitor,
foi essencial para observar o comportamento real e contornar protecoes. Os
resultados levaram a reclassificacdo do Maldal de ransomware para um malware
nao persistente com payload de Negacado de Servico (DoS) e funcionalidades de
Spyware. Para o Annabelle, foi possivel mapear sua cadeia de infeccdo completa,
confirmando seu mecanismo de persisténcia via Registro do Windows e suas
agressivas rotinas de autodefesa, como o0 sequestro de executaveis do sistema
(IFEO), que resultam na ativacao de seu payload de screen locker. A combinacgéo de
ambas as analises é fundamental para a correta classificacdo e compreensao das
ameagas, uma vez que o comportamento dindmico pode divergir significativamente
das caracteristicas observadas estaticamente.

INTRODUGCAO

O cenario da cibercriminalidade tem crescido rapidamente, com os malwares
se destacando como um dos principais instrumentos para a exploracdo de
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vulnerabilidades em sistemas computacionais. A analise do comportamento desses
cbdigos tornou-se uma area de pesquisa crucial para compreender a natureza dos
ataques, identificar seus impactos e desenvolver estratégias de mitigacdo. Neste
contexto, a andlise estatica examina o cédigo sem executa-lo, enquanto a analise
dindmica observa o comportamento em tempo real dentro de um ambiente
controlado. Este trabalho teve como objetivo aplicar ambas as metodologias para
realizar uma analise aprofundada de duas amostras de malware, a fim de validar
suas funcionalidades, compreender seus mecanismos de ataque e compara-los. As
amostras selecionadas, Maldal e Annabelle, representam dois paradigmas distintos:
um malware mais antigo e nao ofuscado (KASPERSKY, 2021) e um ransomware
moderno e protegido (PC RISK, 2024).

MATERIAIS E METODOS

A pesquisa foi conduzida em um ambiente de analise isolado (sandbox),
configurado com o software de virtualizacdo Oracle VirtualBox. As amostras de
malware, Maldal e Annabelle, foram obtidas de um repositério publico no GitHub
(https://github.com/Cybersight-Security/Malware-Samples/).

A analise estatica foi iniciada com a ferramenta Detect It Easy (DIE) para a
identificacdo da arquitetura, tecnologia e presenca de ofuscadores em cada amostra.
Para aprofundar a analise do Maldal, foi utilizada a ferramenta de engenharia
reversa Ghidra para descompilar seu cddigo e examinar sua légica interna (MENTE
BINARIA, 2024).

Para a analise dindmica, foi utilizado um conjunto de ferramentas
complementares. A ferramenta dnSpy foi empregada na analise interativa do
Annabelle, permitindo a depuracdo e a edi¢cdo de instrugcbes IL (patching) para
neutralizar suas rotinas anti-debug .

O Process Hacker foi utilizado para a inspecdao em tempo real de ambos os
processos, permitindo a analise de memdria e a suspensao controlada da execugao.
Por fim, o Process Monitor (ProcMon) foi a principal ferramenta para registrar todas
as interagOes das amostras com o sistema de arquivos e o Registro do Windows,
fornecendo evidéncias forenses de seus comportamentos (MENTE BINARIA, 2024).
A transferéncia segura dos logs foi garantida pela configuragdo de uma Pasta
Compartilhada entre a maquina virtual e a hospedeira.

RESULTADOS E DISCUSSAO

A investigacdo combinada revelou a verdadeira natureza de cada amostra,
destacando a importancia da analise dinamica.

Para o Maldal, a analise dindmica contradisse a classificacdo inicial de
ransomware. Seu payload principal observado foi um ataque de Negacao de Servigco
(DoS) por exaustdo de recursos, evidenciado pela execu¢do de mais de 209.000
operacdes CreateFile para sobrecarregar a area de trabalho do usuario. A
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funcionalidade de Spyware foi confirmada pela coleta ativa de dados do sistema e
do usuério (KASPERSKY, 2021). Foi constatada a auséncia de um mecanismo de
persisténcia, classificando-o como um malware de execugdo Unica. As mensagens
de Adware (malware projetado para exibir anlncios indesejados) encontradas na
andlise estatica nunca foram exibidas, indicando que este cédigo era néo funcional
ou uma heranca de outra versao.

Para o Annabelle, a analise dindmica confirmou seu comportamento como um
ransomware do tipo screen locker. Apds contornar sua protecdo anti-debug, foi
possivel mapear sua cadeia de infeccdo: o malware estabelece persisténcia criando
um valor na chave de registro
HKCU\Software\Microsoft\Windows\CurrentVersion\Run; em seguida, executa
rotinas agressivas de autodefesa, desabilitando ferramentas como o Gerenciador de
Tarefas e utilizando a técnica de sequestro de executaveis via IFEO (Image File
Execution Options) para impedir a execucao de dezenas de aplicagdes de sistema e
seguranca; por fim, o cddigo forca um reinicio do sistema para ativar sua tela de
blogueio, que exibe a nota de resgate e impede o acesso ao sistema (PC RISK,
2024).

CONCLUSOES

Este trabalho mostrou a eficacia da aplicacdo combinada de técnicas de analises
estatica e dindmica para a correta identificacdo e compreensdo do comportamento
de codigos maliciosos. A investigacao das amostras Maldal e Annabelle provou que
as caracteristicas observadas no cédigo estatico podem ser incompletas,
ressaltando a analise dindmica como uma etapa indispensavel para a validacao de
hip6teses e a descoberta do verdadeiro payload de uma ameaca. Os resultados
permitiram reclassificar o Maldal como um malware nao persistente de DoS e
Spyware e detalhar a sofisticada cadeia de infeccéo e as taticas de autodefesa do
ransomware Annabelle. Conclui-se que a combinacéo de diferentes metodologias de
analise é essencial para um entendimento completo do funcionamento de um
malware, contribuindo para o desenvolvimento de defesas mais eficazes.
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