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RESUMO

O avanco no ecossistema de dispositivos moéveis consolidou os aplicativos como ca-
nais essenciais para o trafego de dados sensiveis e servigcos criticos. Este traba-
Iho apresenta uma avaliacao pratica de seguranca em ambiente mobile, fundamen-
tada nas diretrizes internacionais da Open Worldwide Application Security Project
(OWASP), incluindo o OWASP Mobile Top 10 e o Mobile Application Security Testing
Guide (MASTG). Por meio de técnicas de andlises estatica e dinamica, o aplicativo
movel foi avaliado. Os testes praticos evidenciaram superficies criticas de ataque de-
correntes da arquitetura hibrida (wrapper WebView), como exposicao de chaves de
API, vazamento de Informacdes de Identificacao Pessoal (Pll) em parametros de URL
(Uniform Resource Locator ), fragilidades no ciclo de autenticacado JWT (JSON Web
Token) e rotas suscetiveis a enumeracgao de usuarios. A aplicacao estruturada e com-
binada de metodologias padronizadas de testes de intrusdo permite validar a integri-
dade dos controles de seguranca, mapeando vetores de risco e fornecendo subsidios
técnicos indispensaveis para a mitigacao de vulnerabilidades e o fortalecimento das
defesas institucionais.

INTRODUCAO

O uso massivo de dispositivos méveis consolidou esses aparelhos como o principal
meio de acesso a internet, concentrando grande volume de dados sensiveis e tran-
sacgdes institucionais (FORTINET, 2026). No entanto, o ecossistema mével frequen-
temente opera sob ciclos de desenvolvimento dindmicos que exigem validagao cons-
tante de suas salvaguardas de seguranca (CONVISO APPSEC, 2015). A auséncia
de conformidade com padrbées consolidados expde as aplicagdes a riscos severos,
como roubo de credenciais, quebra de privacidade e danos a integridade do sistema
operacional e de servidores de backend (BLAZE INFORMATION SECURITY, 2025).

"Por motivos de seguranca cibernética e divulgagao responséavel de vulnerabilidades, a identificacao
nominal do aplicativo analisado foi omitida no resumo e no corpo do texto.
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Nesse cenario, os testes de invasao (pentest) estabelecem-se como mecanismos in-
dispensaveis para simular ataques reais, permitindo avaliar a eficacia dos controles
defensivos e identificar falhas estruturais antes de sua exploracéo por agentes malici-
osos (IBM, 2024). Para sistematizar essas analises, a comunidade técnica adota as
diretrizes da Open Worldwide Application Security Project (OWASP), destacando-se 0
OWASP Mobile Top 10, o Mobile Application Security Verification Standard (MASVS)
e o Mobile Application Security Testing Guide (MASTG) (OWASP, 2024). Este estudo
analisa e aplica os procedimentos técnicos de testes de intrusao voltados a aplicacoes
moveis, validando a resiliéncia e a seguranca da infraestrutura.

MATERIAIS E METODOS

A condugao do estudo estruturou-se sob a metodologia sistematica proposta pelo
OWASP MASTG e pelas etapas classicas de teste de intrusédo: levantamento de infor-
macoes e reconhecimento; modelagem de ameacas e analise da superficie de ataque;
exploracao ativa e validacao de controles de acesso; e consolidacao dos achados para
mitigacao (IBM, 2024).

O ambiente experimental foi configurado sobre distribuicdo Linux com emulagdo An-
droid via Genymotion com privilégios de superusuario (root ), integrando o seguinte
arcabouco técnico e procedimental:

+ Analise Estatica (SAST) e Engenharia Reversa: Extracdo do pacote APK do
ambiente emulado via Android Debug Bridge (adb pull) e descompilagédo utili-
zando Apktool, Jadx e Mobile Security Framework (MobSF) em contéiner Doc-
ker. O procedimento abrangeu a inspe¢do do manifesto (AndroidManifest.xml),
mapeamento de permissdes, busca por chaves de API e segredos embutidos,
além da varredura de strings nos binarios nativos compilados em C/C++ (libapp.so)
com utilitarios strings e grep;

» Configuracao de Rede e Bypass de SSL Pinning: Estabelecimento de servi-
dor proxy interceptador no Burp Suite (porta 8083) com modo invisible proxying.
Para superar falhas de handshake TLS (SSLHandshakeException) e restricoes
de certificados autoassinados pela biblioteca nativa Chromium do WebView, o
certificado da Autoridade Certificadora (CA) do Burp Suite foi convertido no for-
mato de hash de assunto (subject hash) e injetado diretamente no diretério do
sistema restrito do Android (/system/etc/security/cacerts/);

» Analise Dinamica (DAST) e Fuzzing de API: Monitoramento e manipulagao
de trafego HTTP/HTTPS em tempo de execucdo. Foram realizados testes de
injecao de parametros (fuzzing), analise da estrutura de tokens de sessao, inter-
ceptacdo de chamadas assincronas do framework web e tentativas de controle
de acesso quebrado (Broken Object Level Authorization — BOLA/IDOR).
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RESULTADOS E DISCUSSAO

A aplicacao integrada dos métodos revelou que a aplicacdo atua arquiteturalmente
como um wrapper desenvolvido em Flutter que renderiza paginas e rotas institucionais
gerenciadas pelo ZK Framework. Na etapa estatica com o MobSF e inspecédo de
binarios, constatou-se a exposicao de uma Google APl Key e a referéncia a um banco
Firebase Realtime Database, o qual se encontrava com resposta HTTP 423 (Locked )
apos o encerramento do processo seletivo.

A analise dinamica do trafego e dos fluxos de autenticacédo evidenciou os seguintes
achados técnicos:

 Fragilidade na Emissao de JWT (CWE-287): O endpoint respondeu com cé-
digo HTTP 200 e mensagem de credenciais invalidas perante entradas incor-
retas, porém emitiu e retornou no corpo JSON um foken JWT valido (algoritmo
HS512). O payload revelou artefatos de homologacao em ambiente de producao
(issuer configurado como "teste"), auséncia da claim de sujeito (sub) e tempo
de expiracao prolongado de 24 horas;

» Exposicao de Credenciais em Transito (CWE-319): Durante a navegagao
no menu do usuario, constatou-se o envio do hash MD5 da senha do usuario
em texto claro diretamente na query string (parametro chave) e em cabecalhos
Referer, expondo o segredo em logs intermediarios de rede;

+ Vazamento de Pll (CWE-359): A URL retornada expbs o Cadastro de Pessoas
Fisicas (CPF) do usuario em texto claro na estrutura da requisicao;

* Enumeracao de Usuarios (CWE-204 e CWE-307): Na rota de login e recupe-
racdo de senha, a auséncia de mecanismos anti-automacao (como CAPTCHA
ou rate limiting) combinada a discrepancias nas mensagens de erro do backend
viabilizou a enumeracao e confirmagao de niumeros de inscricao validos na base
de dados.

Por outro lado, os testes de manipulagdo de parametros horizontais (BOLA/IDOR)
e chamadas assincronas de componentes (POST /zkau) confirmaram a robustez de
controles especificos no backend. A alteracao de identificadores de candidatos em re-
quisicdes GET foi bloqueada pelo servidor devido a validagdo cruzada entre o numero
de inscricao e 0 hash da senha. Adicionalmente, as chamadas assincronas do ZK Fra-
mework mantiveram a segregacao de contexto atrelada a sessao stateful (JSESSIONID
e identificador de componente), impedindo a contaminagdo de dados entre sessoes
distintas. A convergéncia metodoldgica comprovou que a aplicacao sistematica de tes-
tes estaticos e dindmicos proporciona uma avaliagao abrangente e precisa da postura
de seguranca da aplicacéo.
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CONCLUSOES

A execucao estruturada de testes de invasao orientada pelos referenciais OWASP va-
lida com precisao a resiliéncia e a integridade de aplicagbes médveis. A conducao
pratica sobre o ecossistema do aplicativo analisado mostrou como uma abordagem
metodoldgica multifacetada — abrangendo desde a descompilacdo de binarios até a
interceptacdo e manipulacao de trafego em tempo de execugdo — permite mapear
falhas arquiteturais criticas (como vazamento de PII e fragilidades de autenticacdo) e
confirmar a eficacia dos controles de estado do servidor. Conclui-se que 0 emprego ri-
goroso e padronizado dessas metodologias consolida a visibilidade sobre a superficie
de ataque, viabilizando o endurecimento continuo da infraestrutura e a protecao dos
dados dos usuéarios.
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