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RESUMO

A coleta continua de dados de localizagdo por dispositivos méveis é fundamental
para diversos servicos digitais (como a sugestdo de melhores rotas), mas também
habilita a inferéncia de informacdées dos usuarios por parte de uma entidade
maliciosa por meio da inferéncia de trajetdrias. O impacto da coleta de dados de
localizagdo em ambiente universitario € ainda pouco investigado na literatura. Este
trabalho avalia o emprego de Mix Zones, um mecanismo de protecao de privacidade
de dados contra ataques de inferéncia de localizagdo, para mitigar a inferéncia de
trajetérias em um ambiente universitario. Foi implementado um aplicativo
experimental de coleta de localizagdo, que coletou dados reais ao longo de 30 dias.
Foi definido um protocolo de aplicagdo de Mix Zones frente aos registros coletados
para anonimizacdo e protecdo dos dados. Para avaliar o nivel de privacidade
fornecido pelo mecanismo, foram aplicados dois ataques de inferéncia de trajetorias.
No cenario mais critico, os ataques conseguiram reconstruir mais de 50% das
trajetorias. Os resultados indicam que as Mix Zones rompem a associagcao direta
entre pseuddnimos, mas padrdes espaco-temporais ainda permitem recuperar parte
relevante das trajetérias, evidenciando a necessidade de propor mecanismos mais
robustos e avaliar o mecanismo contra adversarios mais sofisticados.

INTRODUGCAO

Servigos baseados em localizagdo coletam continuamente coordenadas de
dispositivos méveis, permitindo reconstruir trajetérias e inferir habitos dos usuarios,
mesmo quando identificadores reais ndo estao disponiveis (LE et al., 2011). Como
mecanismo de protecao, as Mix Zones promovem a troca de pseudbnimos em
regides especificas, dificultando a associacdo entre os trechos anterior e posterior
da trajetéria, especialmente quando ha pelo menos k usudrios simultaneamente na
regiao (BERESFORD; STAJANO, 2004; DOMINGUES et al., 2021). A eficacia do
mecanismo depende do posicionamento das Mix Zones e do fluxo de usuarios, além
de poder ser reduzida por ataques que exploram caracteristicas espaciais e
temporais das trajetorias (ZHANG et al., 2018). Embora seja um campo de pesquisa
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amplamente estudado na literatura, o impacto em ambientes universitarios, que
possui um padrao especial de mobilidade, é pouco investigado (JADLIWALA et al.,
2013).

Assim, o objetivo deste trabalho € avaliar experimentalmente o uso de Mix
Zones sobre dados reais de mobilidade em um ambiente universitario, analisando a
eficacia de ataques de inferéncia de localizagdo na reconstrucéo de trajetérias.

MATERIAIS E METODOS

Inicialmente, foi conduzida uma revisdo sistematica da literatura,
considerando a base Scopus, sobre trabalhos relacionados a privacidade de
localizagdo, Mix Zones e ataques de inferéncia de localizacdo. A busca retornou 29
estudos, dos quais 7 foram selecionados apds a aplicagao dos critérios definidos. A
sumarizacao esté disponivel em um anexo online'. Baseado no conhecimento obtido
com a revisao, foi estabelecido um protocolo metodolégico, listado a seguir:

@ Desenvolvimento de aplicativo: foi desenvolvido um aplicativo experimental
para coleta de dados de localizagdo no campus sede da UEM, resultando em
150.653 registros de 12 dispositivos, distribuidos em 30 dias, contendo
identificador, coordenadas geograficas e instante de coleta.

@ Processamento dos dados coletados: os dados coletados foram
organizados por dia e ordenados cronologicamente pelo instante de medicéao,
permitindo reconstruir a trajetéria de cada participante.

o Simulacao experimental da aplicacao de Mix Zones: a partir dos dados
processados, a trajetéria dos usuarios foi reproduzida via simulagao,
utilizando um ambiente na linguagem Python 3. Para o protocolo de aplicacéao
das Mix Zones, foram distribuidas quatro zonas no mapa do campus sede da
UEM, considerando as regides de maior concentracdo dos registros de
localizacdo. Como parémetros, utilizou-se k = 2: quando dois ou mais
usuarios permanecem simultaneamente em uma regido, tornam-se elegiveis
a pseudonimizagdo e recebem um novo pseuddnimo ao sair. Os registros
internos as Mix Zones sao omitidos, resultando na divisdo das trajetérias em
subtrajetorias identificadas por pseudénimos distintos (MATTOS et al., 2023).

@ Aplicacio de ataques de inferéncia de localizacdo: Para avaliar a
possibilidade de reconstrucdo dessas associacdes, foram implementados os
ataques FIFO - baseado na ordem temporal de entrada e saida - e DTW -
baseado na similaridade espaco-temporal das subtrajetérias. As inferéncias
foram comparadas com as associacbes reais registradas pelo simulador,
utilizando-se as métricas de acuracia e recall.

RESULTADOS E DISCUSSAO

1Dispom’vel em: https://tinyurl.com/jacominisvaigen2026
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Ao longo dos 30 dias foram registrados 1.069 eventos de entrada nas quatro
Mix Zones, sendo 980 na regido 1, 25 na regiao 2, 54 na regiao 3 e 10 na regido 4.
Apesar dos 150.653 registros coletados, a amostra ainda apresentou limitacoes
quanto ao numero de participantes e a continuidade das trajetérias, o que pode ter
reduzido a ocorréncia de encontros nas regides. A Figura 1 (a) apresenta um
exemplo ilustrativo do processo de troca de pseudbnimos em uma Mix Zone,
enquanto a Figura 1 (b) ilustra a distribuicdo espacial dos registros de um dos dias
de coleta.

(a) (b)

Figura 1 — (a) Exempilo ilustrativo da troca de ps‘evud()ni‘mos em uma Mix Zone; (b) registros de
localizagdo coletados em 22/04/2026 no campus da UEM.

Embora todas as regides tenham registrado passagem de usuarios, apenas
as Mix Zones 1 e 3 atingiram o requisito k = 2 e produziram anonimizagdo. Foram
realizadas 850 trocas de pseuddnimos, sendo 826 na Mix Zone 1 e 24 na Mix Zone
3.

Os resultados dos ataques sao apresentados na Tabela 1.

Tabela 1: Resultados dos ataques de associacao

Ataque Associacoes Acertos Acuracia Recall
FIFO 721 161 22,33% 18,94%
DTW 538 302 56,13% 35,53%

O ataque FIFO apresentou uma acuracia menor do que 25%, demonstrando
ser um ataque pouco efetivo. J& o DTW conseguiu reconstruir mais de 50% das
trajetorias, demonstrando que a exploracdo das caracteristicas espago-temporais
aumenta significativamente a capacidade de rastreamento. Ainda assim, a
efetividade do DTW, quando comparado a efetividade de ataques na literatura, nao
demonstra ser suficientemente efetivo, indicando que as Mix Zones introduzem
incerteza relevante na associagdo entre pseuddnimos no ambiente universitario,
mesmo considerando as limitacées encontradas na coleta de dados. Os resultados
apontam, portanto, para uma protecéo parcial: a troca de identificadores dificulta o
rastreamento direto, mas nao elimina a possibilidade de correlagdo quando o
adversario explora padrées de mobilidade (BERESFORD; STAJANO, 2004; ZHANG
et al., 2018).

CONCLUSOES
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Este trabalho avaliou experimentalmente o uso de Mix Zones sobre dados
reais de mobilidade em um ambiente universitario, analisando a eficacia de ataques
de inferéncia. Os experimentos indicam que as Mix Zones oferecem protecéo parcial
contra ataques de rastreamento em um ambiente universitario, com eficacia
dependente do posicionamento das regides e dos padrdes de circulacao dos
usuarios no campus. Das quatro Mix Zones avaliadas, apenas duas produziram
anonimizacao, sendo uma delas responsavel por 97,2% das trocas de pseuddnimos.

O DTW apresentou maior capacidade de reconstrucao, embora a maioria das
trocas tenha permanecido sem identificacao correta. Assim, no cenario universitario
analisado, a troca de pseudénimos dificulta o rastreamento direto, mas nao elimina
totalmente a possibilidade de associacdo quando o adversario explora padrdes de
mobilidade. Para trabalhos futuros, espera-se propor mecanismos mais robustos e
avaliar o mecanismo contra adversarios mais sofisticados.
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