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RESUMO

A ampliacédo do uso de servigos digitais tornou a populacdo mais exposta a
ameacas como golpes de engenharia social e ataques direcionados ao fator
humano, reforcando a necessidade de estratégias de conscientizacdo acessiveis.
Este trabalho tem como objetivo investigar o uso de jogos eletrbnicos como
ferramenta de conscientizacdo em seguranca digital e desenvolver uma proposta de
jogo voltada ao publico geral brasileiro. A pesquisa foi conduzida em duas frentes
complementares. Inicialmente, realizou-se uma Revisdo Sistematica da Literatura
sobre jogos sérios digitais em seguranca, abrangendo quatro bases de dados e
estudos publicados a partir de 2020. Os resultados da revisdao evidenciaram
limitacOes relacionadas a variedade de conteludos, disponibilidade publica dos jogos
e rigor das avaliagbes. A partir desses achados, foram elaboradas diretrizes que
subsidiaram o planejamento e o desenvolvimento de um jogo de cartas com
mecanicas voltadas a representagdo de boas e mas praticas de seguranca digital.
Como trabalhos futuros, pretende-se ampliar o protétipo do jogo e realizar
avaliac6es quanto a usabilidade, experiéncia do usuario e potencialidade de ensino.

INTRODUGCAO

Golpes de engenharia social, phishing e outras formas de fraude digital
impactam cada vez mais a sociedade (BISHOP, 2002; CERT.br, 2012). Nesse
contexto, iniciativas de educacdo e conscientizacdo tornam-se importantes para
ampliar a capacidade dos usuarios de reconhecer riscos e adotar praticas mais
seguras. Materiais tradicionais, como cartilhas e cursos, continuam relevantes,
porém abordagens interativas vém sendo investigadas como alternativas para
aumentar o envolvimento do publico.

A gamificagdo utiliza elementos caracteristicos de jogos em contextos nao
necessariamente ludicos para estimular participagdo e motivacao (FRATUS et al.,
2026), na qual estudos recentes apontam beneficios desse tipo de abordagem
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(DAHALAN; ALIAS; SHAHAROM, 2024). Entretanto, a literatura ainda apresenta
limitac6es quanto ao rigor das avaliagées, a disponibilidade publica das solucdes e a
adequacao entre os publicos para os quais 0S jogos sdo propostos e as amostras
efetivamente utilizadas nos experimentos.

Assim, este trabalho tem como objetivo investigar o potencial de jogos
eletrdnicos como instrumento de conscientizacdo em segurancga digital e utilizar os
achados da literatura para orientar o planejamento e o desenvolvimento de uma
solucdo destinada ao publico geral brasileiro. As contribuicbes deste trabalho
consistem em uma Revisdo Sistematica da Literatura (RSL), um Game Design
Document (GDD) e o desenvolvimento iterativo de um protétipo de jogo.

MATERIAIS E METODOS

A pesquisa possui carater exploratorio e aplicado e foi organizada em duas
etapas principais: a investigacao da literatura e o desenvolvimento da solucéao
proposta. A primeira etapa consistiu na realizacdo de uma RSL sobre jogos sérios
digitais voltados a seguranca digital. O protocolo foi estruturado com base nos
procedimentos de Kitchenham et al. (2004), buscando garantir uma selecao
sistematica dos estudos e uma analise comparavel das solugdes identificadas.

A busca foi conduzida nas bases IEEE Xplore, ACM Digital Library, SBC
OpenLib e Scopus. A estratégia combinou termos relacionados a educagdao em
seguranca digital com expressdes associadas a jogos educacionais, game-based
learning e gamificagdo. Foram considerados trabalhos publicados a partir de 2020
que apresentassem o desenvolvimento de um jogo eletrdnico original no contexto de
seguranca digital e avaliacdo com participantes reais. Todo o protocolo e resultados
da RSL podem ser apreciados em nosso trabalho relacionado (FRATUS et al.,
2026).

A segunda etapa utilizou os resultados da RSL como base para o
planejamento do jogo. Para a implementagao, foi utilizada a Godot Engine com
GDScript, adotando-se uma abordagem iterativa de desenvolvimento, teste e revisao
dos componentes. O cddigo-fonte foi organizado com controle de versao utilizando
Git e GitHub. A avaliacdo empirica do jogo fazia parte do planejamento inicial do
projeto, mas nao foi conduzida durante o periodo do projeto relacionado a este
trabalho, devido ao nivel de criticidade demandado pela RSL. Consequentemente,
os resultados apresentados concentram-se na RSL, nas diretrizes derivadas e no
desenvolvimento do protétipo.

RESULTADOS E DISCUSSAO

A RSL evidenciou que os jogos analisados se concentram principalmente em
conteudos relacionados a engenharia social e a conscientizagdo geral do usuario.
Aproximadamente metade dos estudos selecionados aborda esses temas, enquanto
cerca de um terco explora conteudos mais técnicos, como criptografia e
vulnerabilidades de sistemas. Questdes de privacidade aparecem com menor
frequéncia. Também foi observado que muitos jogos tratam tdpicos de seguranca
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de forma isolada, em vez de reuni-los em uma experiéncia integrada, e que
ameacas emergentes ainda recebem pouca atencao.
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Figura 1 - Exemplos de cartas da versao Inicial do jogo.

Os estudos analisados destacam o uso de simulacdes, escape rooms, jogos
de interpretagdo de papéis e cenarios interativos, evidenciando uma tendéncia ao
aprendizado experiencial e a tomada de decisbes contextualizadas. Aplicacdes
gamificadas e jogos de perguntas representaram cerca de 31%, enquanto recursos
de realidade virtual e aumentada foram menos frequentes. Quanto as plataformas,
aproximadamente metade utilizou solugdées web ou multiplataforma e 35% adotou a
Unity, indicando preferéncia por tecnologias acessiveis e de facil distribuicéo.
Entretanto, cerca de 69% dos jogos nao estavam disponiveis publicamente,
dificultando sua reutilizacdo e a replicacdo dos experimentos. Também foram
identificadas limitacbes na avaliagdo, como amostras pequenas e homogéneas,
predominancia de estudantes universitarios e uso frequente de questionarios e
instrumentos de autorrelato, enquanto métodos estruturados e grupos de controle
foram menos comuns.

Com base na analise conjunta desses resultados, foram sintetizados cinco

desafios: escopo limitado dos conteudos de seguranca; equilibrio entre
complexidade da experiéncia e acessibilidade; falta de coeréncia entre publico-alvo
e amostra de avaliacdo; auséncia de padronizagao dos procedimentos avaliativos; e
baixa disponibilidade publica dos jogos desenvolvidos. Em paralelo, trés tendéncias
se destacaram: crescimento de abordagens experienciais, preferéncia por
plataformas acessiveis e maior interesse em solugbes destinadas a usudrios nao
especialistas. A partir desses pontos, foram propostas diretrizes para orientar o
design, o desenvolvimento e a avaliagcao de jogos de seguranca digital, incluindo a
integracao de diferentes topicos, consideracdo de ameacgas atuais, adequacao ao
publico-alvo, priorizacdo de plataformas acessiveis, disponibilizacdo publica e
adocao de procedimentos de avaliagdo mais estruturados.
Esses achados influenciaram diretamente as decisées do jogo desenvolvido no
projeto. A proposta foi estruturada como um jogo de cartas com progressao
roguelike, buscando oferecer partidas curtas e situacdes que permitam associar
decisbes do jogador a praticas de seguranca. O planejamento inicial definiu um
conjunto de cartas e uma progressdao em atos tematicos (conforme apresenta a
Figura 1), enquanto a implementagdo priorizou primeiro 0s sistemas centrais
necessarios para tornar a experiéncia jogavel. Ao final do periodo do projeto, o
nacleo do jogo e sua base grafica estavam implementados, incluindo os principais
componentes de cartas, mao do jogador, interacao e l6gica basica da partida.
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CONCLUSOES

Este trabalho investigou o potencial de jogos eletrénicos como instrumento de
conscientizagdo em seguranca digital. Por meio de uma RSL, reuniu-se evidéncias
sobre como jogos digitais vém sendo utilizados na conscientizacdo em seguranca,
transformando esses resultados em decisbes concretas de design e
desenvolvimento. A RSL forneceu uma visdo estruturada de estudos recentes,
identificando limitagcdes recorrentes na escolha dos conteudos, na disponibilidade
das solucdes e, principalmente, nos métodos empregados para avaliar sua eficacia.
As diretrizes derivadas dessa analise serviram de base para uma proposta de jogo
voltada ao publico geral, desenvolvida com preocupacdo com acessibilidade,
contextualizacao e integracdo entre mecanicas e conteudos de seguranca.

Embora o jogo n&o tenha sido concluido integralmente e sua avaliacao
empirica nao tenha sido realizada durante o projeto, o nucleo funcional e a base
grafica obtidos constituem uma etapa concreta para a continuidade do projeto. O
aprofundamento da revisdo sistematica também resultou em contribuicbes que
ultrapassam o desenvolvimento do protétipo, pois sistematiza problemas
metodologicos da area e oferece orientagcdes que podem apoiar trabalhos futuros.
Como continuidade, pretende-se ampliar os cenarios e dialogos, finalizar o conteudo
do jogo e posteriormente realizar sua avaliacdo com participantes, utilizando
instrumentos que permitam analisar a experiéncia de uso e possiveis efeitos sobre a
aprendizagem e a conscientizagdo em seguranca digital.
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