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RESUMO

Cébdigos maliciosos, ou malwares, sao programas que podem ser utilizados para que
individuos mal-intencionados realizem ataques com o intuito de comprometer
pessoas e sistemas, obtendo vantagens financeiras ou acessando dados pessoais e
sensiveis indevidamente. Os cddigos do tipo Trojan, ou cavalo de troia, séo
programas que, além de executarem as fun¢des para as quais foram aparentemente
projetados, também executam outras funcbes, normalmente maliciosas, sem o
conhecimento do usuario. Eles tém sido usados em grande escala para a realizacao
de ataques, inclusive para implantagao e disseminagao de outros tipos de cédigos
maliciosos, como ransomwares e worms. Entender como eles evoluem, como
funcionam e como podem comprometer um ambiente computacional é importante
para definir estratégias de protecdo, tornando o ambiente mais seguro. Nesse
contexto, este projeto tem como objetivo principal realizar a analise da evolucao e do
comportamento de codigos maliciosos do tipo Trojan, procurando entender seus
impactos na seguranca dos ambientes computacionais.

INTRODUCAO

O cenario da cibercriminalidade tem crescido, representando uma ameaga constante
para pessoas e organizacées. Segundo dados do CERT.br (Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranga no Brasil) sobre incidentes de
seguranca no Brasil, houve um total de 2.901.506 notificacées entre 2021 e julho de
2026 (https://stats.cert.br/incidentes/). Dentre os diversos tipos de incidentes de
seguranca descritos pelo CERT.br, aqueles que usam os codigos maliciosos, ou
malwares, tém se destacado.

Segundo dados do relatério do FortiGuard Labs (2026), o Brasil registrou
753,8 bilndes de tentativas de ataques cibernéticos em 2025. O relatério ainda
revela que parte dos ataques usaram algum tipo de cddigo malicioso, principalmente
ransomwares e trojans. Este cenario crescente do uso dos codigos maliciosos faz
com que a analise do seu comportamento seja uma area de pesquisa crucial para
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compreender a natureza dos ataques, identificar pontos de entrada, entender os
impactos, contribuir para a elucidacao de crimes cibernéticos e mitigar ataques.

MATERIAIS E METODOS

O estudo foi desenvolvido por meio de uma pesquisa bibliografica para construir
uma linha do tempo sobre trojans, a fim de avaliar sua evolugao, partindo de sua
origem como conceito em 1972 (ADMONI, 2025) até a década de 2020. Além disso,
para entender a natureza desse tipo de malware, foi necessario realizar a analise
estatica, consistindo da avaliacdo de strings e chamadas de fungdes presentes em
cédigos maliciosos (BERRUETA et al., 2019), e a andlise dinamica, baseada em
analisar o cédigo em execucao, monitorando-o por meio de emuladores, debuggers,
ferramentas de processos, registros, arquivos e tracers de chamada de sistema, com
execugcdo do cdédigo em ambiente controlado e protegido (AL-RIMY; MAAROF;
SHAID, 2018).

Neste projeto, a fim de tornar viavel a pratica das analises estatica e dinamica
em ambiente controlado, foi usado um computador com sistema operacional Kali
Linux para reduzir o consumo padrao de meméria principal; a maquina virtual (VM)
Oracle VirtualBox com sistema operacional Windows 7 para execugdo do trojan
escolhido; a ferramenta PeStudio para a analise estatica; Process Monitor, Process
Hacker, FakeNet-NG, RegsitryChangeView e WireShark para a andlise dinamica,
visando realizar a analise de atividade de rede, processos, registros e arquivos. O
objeto de estudo foi uma variante do Zeus, um trojan bancario elaborado em 2007".

Com o intuito de utilizar todas as ferramentas disponiveis para a analise
estatica, a maquina virtual ainda estava com acesso a rede para permitir que o
PeStudio pudesse fazer uso do VirusTotal, um servico gratuito online responsavel
por inspecionar arquivos e sites suspeitos. Adiante, com a finalidade de realizar a
analise dinamica, isolou-se a rede da maquina para evitar que o frojan se
espalhasse para outros computadores. O protocolo IPv4 do sistema Windows
instalado também foi modificado, permitindo que o FakeNet-NG pudesse simular
uma rede.

RESULTADOS E DISCUSSAO

Em relagéo a linha do tempo desenvolvida, foi possivel identificar, além de observar
uma evolucao técnica dos frojans, como métodos de infeccdo, espionagem e
ataque, quais tendéncias e tecnologias de cada época esses cédigos conseguiam se
aproveitar, como protocolos de rede, limitagdes de sistemas operacionais e software
de seguranca, e nivel de conhecimento computacional da populagéo.

Considerando a analise estatica do Zeus, por meio da Figura 1, pode-se
verificar algumas importagbes de funcionalidades do Windows utilizadas pelo
executavel, as quais foram sinalizadas como suspeitas pelo PeStudio, sendo elas

! Amostra da variante do malware obtida no projeto theZoo, via GitHub. Disponivel em:
https://github.com/ytisf/theZoo. Acesso em: 27 ago. 2026.
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respectivamente: VirtualQueryEx; WriteFile; WinExec e GetClipboardOwner. Dentre
estas importagOes citadas, se destaca a GetClipboardOwner, usada para verificar
qual janela possui a area de transferéncia mais recente, indicando o carater de
espionagem do cédigo malicioso.

Figura 1 - Tabela de importagdes do Zeus

Considerando a analise dindmica, a Figura 2 mostra as agées em arquivos e
em registros capturadas pelo Process Monitor. Tais ag¢des indicam a tentativa do
trojan, identificado como ‘“zeus.exe”, de garantir sua persisténcia no sistema apos
reinicializacdo da maquina, como a criagdo, escrita e fechamento de um mesmo
arquivo (Create, Write e CloseFile) e operacdes denominadas RegSetValue,
associadas ao salvamento de dados no sistema.

27 Process Monitor - Sysinterals: www.sysinternals.com

File Edit Event Fier Tools Options Help

2 B|IRBE(TAG B &5 [EEEIE

Time .. Process Name PID Operation Path Resut Detai

0950... izeus.ene 2044 B\CreateFle  C:\Program Fies (86)\Google\Desktop... SUCCESS Desred Access: G

2444 ACreateFle  C:\Program Fies (x36)\Google \Desktop... SUCCESS Desred Access: G.
C:\Users \wbauser\Desktop\ZeusBanki... SUCCESS Desred Access: G.
c UCCE

FILE LOCKED WI... SyncType: SyncTy.
UCCESS

#RegCresteKey  HKLM\System\CurertControlSet\Senv. . SUCCESS
2444 @RegSetinfoKey HKLM\System'Curent( SUCCESS
I Key  HKLM\System\CurentControlSet\servic... SUCCESS Query: HandleTag.
Acoess

SetValue __HKLM\System\CumertControlSet\servie_SUCCESS
RegCloseKey  HKLM\System\CurrentControlSet servic... SUCCESS
HKLM

Tipe.
SetValue _ HKLW\System\CurrentControlSet\senvic__ SUCCESS Type: REG_DWO.

Servic Type: REG|
0950... Wizeusene 20e @) HKLM\System\Curent! SUCCESS Query: HandeTag.
HM\Sye\ G gt LCCE: T BEG S7 |

Figura 2 - A¢des em arquivos e registros efetuadas pelo Zeus
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CONCLUSOES

Este trabalho envolveu uma investigagao dos principais trojans criados, durante seu
periodo conceitual ao periodo atual, além da execucdo de duas das principais
analises em codigos maliciosos. Os resultados indicam alguns comportamentos
fundamentais de trojans no funcionamento da amostra do Zeus e em outros
programas dessa familia. As principais contribuicdes deste estudo foram a criagcéo e
a andlise da evolucao dos trojans e as tecnologias usadas por estes malwares,
majoritariamente em nivel de redes e de sistemas operacionais, e a execugao das
analises estatica e dindmica em uma amostra de um trojan, com uso de ferramentas
que permitem o estudo de atributos e acdes de malwares no geral.
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